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Κύριο Αρθρο 

Ασφάλεια του Κυβερνοχώρου και 
Εκπαίδευση 
Η ταχύτητα με την οποία τα παιδιά και οι νέοι αποκτούν πρόσβαση στα online, συγκλίνοντα, 
κινητά και δικτυωμένα μέσα είναι πρωτοφανής στα χρονικά της τεχνολογικής καινοτομίας. 
Δύο βασικές εστίες συγκεντρώνουν σήμερα το ενδιαφέρον της έρευνας στον χώρο της ψηφια-
κής ασφάλειας (e-security). Η πρώτη αφορά την προστασία των πληροφοριών στρατηγικής και 
οικονομικής φύσης, και η δεύτερη ην προστασία των ατόμων και κυρίως των νέων. Παρά το 
γεγονός ότι πρόκειται για αλληλένδετες εστίες ενδιαφέροντος, η παρούσα ειδική έκδοση είναι 
αφιερωμένη στη δεύτερη.

Η επικέντρωση του ερευνητικού ενδιαφέροντας στην ψηφιακή ασφάλεια είναι επίκαιρη δε-
δομένου ότι απηχεί την ολοένα αυξανόμενη δημόσια συζήτηση γύρω από την ασφάλεια κυ-
ρίως των νέων καθώς περνούν όλο και μεγαλύτερο μέρος ζωής τους στον κυβερνοχώρο ή 
σε εικονικούς κόσμους. Το Ευρωπαϊκό Πρόγραμμα για Ασφαλέστερο Διαδίκτυο έχει αυξήσει 
την ευαισθητοποίηση στο θέμα της ασφάλειας, καταπολεμώντας το παράνομο περιεχόμενο, 
εμπλέκοντας την κοινωνία των πολιτών σε θέματα που αφορούν την online ασφάλεια των παι-
διών και δημιουργώντας μία αξιόπιστη βάση δεδομένων με πληροφορίες που σχετίζονται με 
τη χρήση των νέων τεχνολογιών από τους νέους. Παράλληλα, το Πρόγραμμα έχει αναπτύξει 
ένα δίκτυο Κέντρων για Ασφαλέστερο Διαδίκτυο, παρόν σήμερα σε 30 Ευρωπαϊκές χώρες. Το 
δίκτυο περιλαμβάνει ένα κέντρο ευαισθητοποίησης και γραμμή βοηθείας, καθώς επίσης και 
ανοικτή γραμμή στις περισσότερες χώρες για την καταγγελία παράνομου περιεχομένου. Ορι-
σμένα από τα Κέντρα για Ασφαλέστερο Διαδίκτυο παρουσιάζουν στην παρούσα έκδοση της 
eLearning Papers τις δικές τους εμπειρίες σε αυτόν τον τομέα προωθώντας την online ασφάλεια 
μέσω της εκπαίδευσης.

Ο ψηφιακός αλφαβητισμός και η απόκτηση ψηφιακών δεξιοτήτων αποτελούν βασική προϋ-
πόθεση για την ασφαλή χρήση του Διαδικτύου. Ορισμένες από τις απαιτούμενες δεξιότητες 
θεωρούνται ως απαραίτητα προσόντα που θα πρέπει να κατέχουν οι νέοι προκειμένου να δι-
αχειρίζονται σωστά την ασφάλεια online. Τα προσόντα αυτά περιλαμβάνουν την ικανότητα 
των νέων να χρησιμοποιούν τα νέα μέσα με κρίση (περιλαμβανομένης της ικανότητάς τους για 
πρόσβαση σε πηγές), την κατανόηση του πώς πρέπει να παρουσιάζουν τον εαυτό τους online, 
από πλευράς ατομικής ζωής, ταυτότητας και διαχείρισης της φήμης, και την ανάπτυξη εκ μέ-
ρους των νέων μίας υπεύθυνης και ηθικής online συμπεριφοράς.

Παρά την συναίνεση που επικρατεί ως προς την πιεστική φύση των κινδύνων, η ένταξη της 
ασφάλειας του Κυβερνοχώρου στα προγράμματα σπουδών αποτελεί, στην καλύτερη περί-
πτωση, μία νέα πρακτική. Η ίδια η φύση του κινδύνου θα πρέπει να εξετάζεται περαιτέρω 
και να γίνεται πιο κατανοητή, απαντώντας σε ερωτήματα όπως: Τι αποτελεί κίνδυνο όταν ερ-
γάζεται κανείς με ψηφιακά μέσα; Οι κίνδυνοι online ισοδυναμούν με τους κινδύνους offline; 
Πού κρύβεται η δυνατότητα μείωσης του κακού που υφίστανται οι νέοι; Διαθέτουν το σπίτι, 
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το σχολείο ή η κοινωνία τις απαιτούμενες ικανότητες για την αποτελεσματική προστασία των 
μαθητευόμενων;

Ο κίνδυνος μπορεί να θεωρηθεί ως μία σειρά αλληλοσχετιζόμενων συστατικών στοιχείων: 
απειλή, ρίσκο και ζημιά. Για παράδειγμα, η χρήση των μέσων κοινωνικής δικτύωσης για την 
εισαγωγή των παιδιών στο σεξ (απειλή), έχει σχετικά μικρή πιθανότητα (ρίσκο), αλλά μπορεί 
να προκαλέσει σοβαρή ζημιά σε ένα μικρό παιδί. Αντίθετα, η χρήση ιστοχώρων για την παρά-
νομη καταφόρτωση μουσικής (απειλή) είναι πολύ πιθανόν να συμβεί ανάμεσα στους εφήβους, 
αλλά η ζημιά που μπορεί να προκαλέσει, παρά το γεγονός ότι είναι πραγματική, δεν είναι κάτι 
που αλλάζει τη ζωή τους, εκτός εάν η Ομοσπονδία Ενάντια της Κλοπής Λογισμικού (FAST - 
Federation Against Software Theft) ασκήσει δίωξη εναντίον τους. Μπροστά στον μεγάλο αριθμό 
μεταβλητών που επηρεάζουν το ρίσκο, το πεδίο αυτό χρειάζεται σενάρια βέλτιστης πρακτικής 
και εις βάθος συζητήσεις γύρω από το πώς μπορούν να ενθαρρύνονται οι μαθητές προκειμένου 
να κάνουν ασφαλή χρήση του Διαδικτύου.

Μία εκπαιδευτική προσέγγιση στην ασφάλεια του Κυβερνοχώρου σημαίνει ευαισθητοποίηση 
των μαθητών για τους κινδύνους και τις συνέπειες των online πρακτικών τους. Θα πρέπει να 
μας παρέχει μία πλατφόρμα που να διδάσκει τους μαθητές πώς να αναγνωρίζουν και να απο-
φεύγουν τους πραγματικούς κινδύνους, όπως είναι ο κυβερνοεκφοβισμός, η υποκλοπή ταυ-
τότητας ή η σεξουαλική παρενόχληση, και να τους παρουσιάζει τα υπάρχοντα μέσα πρόληψης 
του κινδύνου, όπως είναι η Online Αστυνομία. Επιπλέον, θα πρέπει να λαμβάνει υπόψη της άλ-
λους υπεύθυνους παράγοντες, όπως ο ρόλος των γονέων και των κηδεμόνων, οι ειδικοί φορείς 
(όπως τα Υπουργεία Παιδείας), και η ίδια η «βιομηχανία».

Παρά το γεγονός ότι η παρούσα έκδοση της e-learning αναγκαστικά εστιάζει το ενδιαφέρον 
της στις αρνητικές πλευρές της ψηφιακής τεχνολογίας και συμπεριφοράς, σε καμία περίπτω-
ση δεν παραβλέπονται τα οφέλη της τεχνολογίας στη ζωή των μαθητευόμενων, ηλικιωμένων 
και νέων. Σύμφωνα με τα αποτελέσματα της εκτεταμένης έρευνας που πραγματοποιήθηκε το 
2010 από το θεματικό πολύ-εθνικό δίκτυο EU Kids Online, με την αύξηση των ευκαιριών που 
προσφέρουν τα online περιβάλλοντα αυξάνεται αναπόφευκτα και το επίπεδο επικινδυνότητας, 
αλλά μειώνοντας απλώς τον κίνδυνο θα περιορίζονταν οι ευκαιρίες που παρέχονται στα παιδιά. 
Η παροχή στους χρήστες του Διαδικτύου κριτικών δεξιοτήτων για τη λήψη τεκμηριωμένων 
αποφάσεων όσον αφορά τη δραστηριότητά τους online, αποτελεί μία σημαντική εκπαιδευτική 
διαδικασία για τη διαχείριση του κινδύνου, ενώ παράλληλα τους επιτρέπει να αναπτύσσονται 
και να πειραματίζονται online.

Jean Underwood, Τμήμα Ψυχολογίας, Πανεπιστήμιο Trent Νότιγχαμ, Ηνωμένο Βασίλειο
Tapio Koskinen, www.elearningpapers.eu, Διευθυντής της Συντακτικής Επιτροπής

http://www.elearningpapers.eu
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Jean Underwood, 
Τμήμα Ψυχολογίας, 
Πανεπιστήμιο Trent 
Νότιγχαμ, Ηνωμένο 
Βασίλειο

e-Learning: Η σκοτεινή πλευρά; 

Υπάρχουν ανησυχίες ότι το Διαδίκτυο αποτελεί πηγή νέων κινδύνων για την κοινωνία μας και 
πιο συγκεκριμένα για τους νέους. Κατά τη γνώμη μας, ο τρόπος με τον οποίο πλαισιώνουμε 
αυτούς τους κινδύνους επηρεάζεται από τον τρόπο με τον οποίο αντιμετωπίζουμε τους νέους, 
και πιο συγκεκριμένα την ωριμότητα και την ικανότητά τους να παίρνουν οι ίδιοι τις αποφά-
σεις τους.

Μία επαναλαμβανόμενη μεταφορά αφορά τη «σκοτεινή πλευρά» του Διαδικτύου που αντλεί-
ται από αρχαίους και σύγχρονους μύθους για τη φύση του καλού κα του κακού. Εμείς υποστη-
ρίζουμε ότι ο διαφορά των γνώσεων μεταξύ ενηλίκων και νεολαίας έχει αναπτυχθεί σε σχέση 
με τη χρήση των ψηφιακών τεχνολογιών. Οσοι είναι γεννημένοι στην ψηφιακή εποχή είναι 
ικανοί να αλλάξουν την ισορροπία των δυνάμεων στην κοινωνία μας. Κάτι τέτοιο αποτελεί 
απειλή για το κατεστημένο και επομένως έχει δημιουργήσει ηθικό πανικό.

Οι βασικοί τομείς ανησυχίας περιλαμβάνουν κινδύνους που σχετίζονται με τον κυβερνοεκφο-
βισμό, τα παιχνίδια, την κοινωνική δικτύωση, τη σεξουαλική προσέλκυση και τη συμπεριφο-
ρά που οδηγεί σε εθισμό. Παρά το γεγονός ότι αυτοί οι τομείς παρουσιάζουν πραγματικούς 
κινδύνους, παρατηρούμε ότι οι νέοι μετριάζουν τη συμπεριφορά τους καθώς αναπτύσσεται 
η ικανότητά τους να κατανοούν τις δυνατότητες που τους προσφέρουν οι νέες τεχνολογίες. Η 
απάντηση στις ανησυχίες μας δεν θα πρέπει να επιδιώκει τον έλεγχο των ψηφιακών τεχνολο-
γιών, αλλά μάλλον την εκπαίδευση των ενηλίκων και των νέων στο τι είναι εφικτό και κατάλ-
ληλο, ούτως ώστε να μπορούν να επιλέγουν να γίνουν υπεύθυνοι, ψηφιακοί πολίτες του 21ου 
αιώνα.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24646

http://www.elearningeuropa.info/en/download/file/fid/24646
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Tags
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Laiho, M.
Lampainen, K.
Save the Children, 
Φιλανδία

Οι εμπειρίες των παιδιών από τη σεξουαλική 
παρενόχληση και κακοποίησή τους στο Διαδίκτυο 

Σύμφωνα με τα αποτελέσματα της έρευνας που πραγματοποιήθηκε από την ΜΚΟ Save the 
Children και την Ομάδα Αστυνόμευσης Εικονικών Κοινοτήτων του Ελσίνκι, τα παιδιά στη Φι-
λανδία είναι πολύ συχνά θύματα σεξουαλικής κακοποίησης στο Διαδίκτυο. Η ανώνυμη αυτή 
έρευνα πραγματοποιήθηκε το 2011 σε τέσσερις online κοινότητες. Η σχετική έκθεση παρου-
σιάζει τα αποτελέσματα σύμφωνα με τις απαντήσεις των παιδιών ηλικίας κάτω των 16 ετών 
(62% κορίτσια, 38% αγόρια), που αντιστοιχούν στο 54% (2.283) του συνόλου των απαντήσεων. 

Ιδιαίτερη έμφαση δόθηκε στην online διεπαφή των παιδιών με ενήλικες ή με άτομα σαφώς 
μεγαλύτερης ηλικίας. Το 33% των παιδιών είχε λάβει μηνύματα, φωτογραφίες και βίντεο με 
σεξουαλικό περιεχόμενο, γεγονός που εκλαμβάνεται ως παρενόχληση από έναν ενήλικα ή ένα 
σαφώς μεγαλύτερο σε ηλικία τους άτομο. Το 24% των παιδιών είχε πάρει μέρος σε συζητή-
σεις σεξουαλικής φύσης, ενώ το 20% είχε σεξουαλική επαφή μέσω κάμερας με έναν ενήλικα 
ή ένα άτομο σαφώς μεγαλύτερης ηλικίας. Το 11% των παιδιών είχε εμφανιστεί στην κάμερα 
με ελάχιστο ρουχισμό ή και γυμνό. Εάν λάβουμε υπόψη μας τους περιορισμούς στις έρευνες 
online, τα αποτελέσματα θα πρέπει να μας ανησυχούν. Η σεξουαλική κακοποίηση των παι-
διών online – είτε εκλαμβάνεται ως παρενόχληση είτε όχι – αποτελεί εκτεταμένο πρόβλημα το 
οποίο απαιτεί συγκεκριμένες παρεμβάσεις που επιβάλλονται από τον νόμο και ενέργειες για 
την προστασία των παιδιών.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24650

http://www.elearningeuropa.info/en/download/file/fid/24650
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Διαθέτουν τα σχολεία εξοπλισμό για την αντιμετώπιση 
της online ασφάλειας στο πρόγραμμα σπουδών τους 
και πέραν αυτού; 

Η παρούσα δημοσίευση εξετάζει τα στοιχεία που συγκεντρώθηκαν από περισσότερα από 
1.000 σχολεία στο Ηνωμένο Βασίλειο για την πρακτική και την πολιτική τους στον τομέα της 
online ασφάλειας. Συγκρίνοντας τα στοιχεία αυτά με τα στοιχεία των προηγούμενων ετών, 
εξετάζουμε την παρούσα κατάσταση πρακτικής ανάμεσα στα σχολεία του Ηνωμένου Βασιλεί-
ου και αναλύουμε την πρόοδο που έχει σημειωθεί σε περίοδο 12 μηνών.

Από την ανάλυση είναι σαφές ότι οι πλευρές που χρησιμοποιούν τεχνολογικές παρεμβάσεις 
(δηλ. φίλτρα) και χάραξη πολιτικής, αποδίδουν σε γενικές γραμμές καλύτερη από αυτές που 
απαιτούν μακροχρόνια επένδυση στην έρευνα (όπως η κατάρτιση) ή συμμετοχή ολόκληρου 
του σχολείου (όπως η εκπαίδευση των γονέων ή η κατανόηση της κοινότητας). Η απόδοση 
είναι επίσης χαμηλή στην παρατήρηση και την αναφορά. Αξίζει να σημειωθεί ότι ακόμα και με 
σχεδόν διπλάσιο αριθμό συμμετεχόντων ιδρυμάτων, οι πλευρές που παρουσιάζουν την καλύ-
τερη και τη χειρότερη απόδοση παραμένουν σχεδόν σταθερές κατά τη διάρκεια του 2010 και 
του 2011, με ελαφρά μόνο βελτίωση. 

Το εργαλείο ανάλυσης που χρησιμοποιήθηκε στη συλλογή των στοιχείων χρησιμοποιείται 
τώρα σε πιλοτικά σχέδια στις ΗΠΑ και την Αυστραλία. Οταν φτάσει να χρησιμοποιείται πλή-
ρως σε αυτές τις περιοχές, θα έχουμε για πρώτη φορά στη διάθεσή μας λεπτομερή ανάλυ-
ση της διεθνούς απόδοσης. Αυτό μας δίνει τη συναρπαστική ευκαιρία να κατανοήσουμε σε 
διεθνές επίπεδο πώς αντιμετωπίζουν τα σχολεία την online ασφάλεια και πώς εξασφαλίζουν 
προστασία στους μαθητές τους, το προσωπικό τους και την ευρύτερη κοινότητα.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24654

http://www.elearningeuropa.info/en/download/file/fid/24654
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επαλήθευση με κωδικό 
πρόσβασης, phishing, 
δείκτες φυλλομετρητή, 
cookies, δυναμική 
ταυτότητα

Tags

Συγγραφέας

Sandeep K. Sood, 
Περιφερειακό 
Πανεπιστήμιο GNDU, 
Ινδία

Επιθέσεις με την πρακτική του phishing: μια σκληρή 
δοκιμασία για το μέλλον 

Ο κωδικός πρόσβασης (password) είναι μια απλή και εύκολη μέθοδος επαλήθευσης της ταυ-
τότητας των χρηστών που χρησιμοποιείται στις online διαδικτυακές εφαρμογές. Η επαλήθευ-
ση της νομιμότητας των τηλεχρηστών, ή της προέλευσης των δεδομένων σε ένα μη ασφα-
λές κανάλι επικοινωνίας, απαιτεί αποτελεσματικά συστήματα επαλήθευσης της ταυτότητας 
μέσω κωδικού πρόσβασης, τα οποία είναι πολύ ευάλωτα στις επιθέσεις από την πρακτική του 
phishing.

Οι επιθέσεις από την πρακτική του phishing εξελίσσονται όλο και περισσότερο γι’ αυτό και 
απαιτούνται ισχυρά μέτρα άμυνας, κάτι ιδιαίτερα πολύπλοκο δεδομένου ότι είναι από τη 
φύση τους δύσκολο να αντιμετωπιστούν. Οι ιστοχώροι phishing μπορούν να προκαλέσουν 
ζημιά σε πολύ σύντομο χρονικό διάστημα, αφού εμφανίζονται online και εξαφανίζονται. Τέ-
τοιου είδους επιθέσεις προκαλούν άμεση ζημιά στην οικονομική βιομηχανία, ενώ επηρεάζουν 
ταυτόχρονα και την επέκταση του ηλεκτρονικού εμπορίου (e-commerce). Ετσι λοιπόν, οι οικο-
νομικές συναλλαγές στις διαδικτυακές εφαρμογές απαιτούν ιδιαίτερα ασφαλή πρωτόκολλα 
επαλήθευσης και χρειάζονται μέτρα άμυνας κατά της πρακτικής του phishing, ούτως ώστε οι 
online συναλλαγές να μπορούν να πραγματοποιούνται με αξιοπιστία και ασφάλεια.

Στην παρούσα δημοσίευση, παρουσιάζουμε μία έρευνα σε διαφορετικές τεχνικές κατά τις 
πρακτικής του phishing με βάση ορισμένα κρίσιμα κριτήρια. Η μελέτη αυτή μας βοηθά να ανα-
πτύξουμε διαφορετικές τεχνικές καταπολέμησης της πρακτικής του phishing στην επαλήθευ-
ση της ταυτότητας μέσω κωδικού πρόσβασης για δικτυακές εφαρμογές.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24655

http://www.elearningeuropa.info/en/download/file/fid/24655
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ευαισθητοποίηση, 
κατάρτιση, βέλτιστες 
πρακτικές, προτάσεις 
για τη χάραξη πολιτικής, 
νεολαία

Tags

Συγγραφείς

Birgy Lorenz, Ινστιτούτο 
Πληροφορικής, 
Πανεπιστήμιο του Τάλλιν, 
Εσθονία
Kaido Kikkas, Σχολή 
Τεχνολογίας των 
Πληροφοριών της 
Εσθονίας, Εσθονία

Το Πρόγραμμα για Ασφαλέστερο Διαδίκτυο της 
Εσθονίας μας διδάσκει 

Τα παιδιά της Εσθονίας αποτελούν δημογραφική ομάδα η οποία κατέχει μία από τις 5 πρώτες 
θέσεις στην Ευρωπαϊκή Ενωση, ανάμεσα στους χρήστες του Διαδικτύου που εκμεταλλεύονται 
τις νέες λύσεις που τους προσφέρουν οι ΤΠΕ, ενώ παράλληλα αντιλαμβάνονται τα μειονεκτή-
ματά τους (διαφόρων ειδών απειλές online). Στη χώρα αυτή, οι συντονισμένες προσπάθειες με 
στόχο την αύξηση της ευαισθητοποίησης για την ψηφιακή ασφάλεια είναι σχετικά πρόσφατες. 
Οι προηγούμενες δραστηριότητες ήταν κακώς συντονισμένες, στερούνταν διάρκειας και βα-
σίζονταν ως επί το πλείστον σε εθελοντές. Τα τελευταία χρόνια, το Πρόγραμμα για Ασφαλέστε-
ρο Διαδίκτυο της Εσθονίας περιλαμβάνει μία προσέγγιση συντονισμού που ήταν πραγματικά 
απαραίτητη.

Στόχος μας είναι να προσδιορίσουμε ποια θέματα καλύπτονται από το πρόγραμμα και ποια 
όχι, να εντοπίσουμε τα πλεονεκτήματα και τις αδυναμίες του προγράμματος, να αναλύσουμε 
τις επιπτώσεις του, και να προτείνουμε νέες προσεγγίσεις για το μέλλον. Εχουμε αναλύσει το 
περιεχόμενο (υλικό σπουδών και ηλεκτρονικό μάθημα) που δημιουργήθηκε από το σχέδιο, τις 
εμπειρίες των εκπαιδευτών, και την εποικοδομητική κριτική στο μάθημα. Με βάση αυτά τα 
στοιχεία έχουμε εκπονήσει προτάσεις (από τη σκοπιά του σχεδίου, της διεύθυνσης του σχο-
λείου, των γονέων και των Κυβερνητικών φορέων) για το επόμενο στάδιο αυτής της πρωτο-
βουλίας.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24657

κριτικός ψηφιακός 
αλφαβητισμός, παιδεία 
στα μέσα, εθνικό 
πρόγραμμα σπουδών, 
προτάσεις για χάραξη 
πολιτικής

Tags

Συγγραφέας

Maija Katkovska, 
Σύλλογος Διαδικτύου 
της Λετονίας, Κέντρο για 
Ασφαλέστερο Διαδίκτυο, 
Λετονία

Ανακαλύπτοντας τον ψηφιακό κόσμο από κοινού, με 
ασφάλεια και κριτική σκέψη 

Μέσα στο πλαίσιο του Προγράμματος για Ασφαλέστερο Διαδίκτυο, οργανώθηκε στη Λετονία 
Ημερίδα Ασφαλέστερου Διαδικτύου, με στόχο να δοθεί η ευκαιρία σε γονείς, δασκάλους και 
νέους να ανακαλύψουν μαζί και με ασφάλεια τον ψηφιακό κόσμο. Σύμφωνα με πρόσφατες 
έρευνες, με ασφάλεια σημαίνει με κριτική σκέψη, δεδομένου ότι οι δεξιότητες ψηφιακού αλ-
φαβητισμού είναι άρρηκτα συνδεδεμένες με την ικανότητα κριτικής αξιολόγησης του online 
περιεχομένου, που σχετίζεται αυτόματα με την προσωπική ασφάλεια online. 

Σύμφωνα με τα αποτελέσματα της έρευνας που πραγματοποιήθηκε από το θεματικό πολύ-
εθνικό δίκτυο EU Kids Online το 2010, μόνο το 54% των παιδιών και των νέων λένε ότι έχουν 
την ικανότητα και πραγματικά συγκρίνουν τις πληροφορίες από διαφορετικές online πηγές 
πριν τις δεχθούν ως αληθινές και αξιόπιστες. Προκειμένου να επιβεβαιώσει την υπόθεση 
αυτή, το Κέντρο για Ασφαλέστερο Διαδίκτυο της Λετονίας, μαζί με τον ιστοχώρο κοινωνικής 
δικτύωσης της Λετονίας Draugiem.lv, πραγματοποίησε ένα πείραμα για να ελέγξει πόσο προ-
σεχτικοί είναι οι νέοι όταν δίνουν προσωπικές τους πληροφορίες. Τα αποτελέσματα δείχνουν 
ότι υπάρχει ανάγκη για πιο δραστικά μέτρα αντιμετώπισης και βελτίωσης του κριτικού ψηφι-
ακού αλφαβητισμού των νέων.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24659

http://www.elearningeuropa.info/en/download/file/fid/24657
http://www.elearningeuropa.info/en/download/file/fid/24659
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Tags

Συγγραφέας

Barbara Buchegger, 
Αυστριακό Κέντρο 
Ευαισθητοποίησης 
Saferinternet.at, Αυστρία

Υποστηρίζοντας τους ψηφιακούς μετανάστες. 
Online μαθήματα Ασφάλειας στο Διαδίκτυο για τους 
δασκάλους στην Αυστρία 

Παρότι η παιδεία στα μέσα είναι μάθημα που περιλαμβάνεται στο πρόγραμμα σπουδών των 
σχολείων της Αυστρίας, δεν αποτελεί μέρος της τυπικής εκπαίδευσης των δασκάλων. Οι δά-
σκαλοι που κατέχουν καλές ψηφιακές δεξιότητες είναι πολύ πιο πρόθυμοι να συζητήσουν με 
τους μαθητές τους μέσα στην τάξη το θέμα της online ασφάλειας. Επομένως, η βελτίωση των 
προσόντων αυτών ανάμεσα στους δασκάλους προάγει σε τελική ανάλυση την εισαγωγή αυ-
τού του αντικειμένου στο επικρατούν εκπαιδευτικό σύστημα. Προκειμένου να βοηθήσει τους 
δασκάλους να εξοικειωθούν με τις βασικές αρχές της online ασφάλειας και να εντάξουν το 
αντικείμενο αυτό στα μαθήματά τους, το εκπαιδευτικό σύστημα της Αυστρίας έχει εισάγει ορι-
σμένα ισχυρά εργαλεία e-learning. 

Εχουμε ανακαλύψει ότι προσεγγίζουμε καλύτερα τους εκπαιδευτές με ποιοτικό περιεχόμενο 
e-learning για την online ασφάλεια, όταν τους το προσφέρουμε σε συνεργασία με αναγνωρι-
σμένους παρόχους υπηρεσιών κατάρτισης εκπαιδευτικών ή με ιστοχώρους τους οποίους συ-
νηθίζουν να επισκέπτονται οι δάσκαλοι. Αυτό τους εξασφαλίζει ότι τα προσφερόμενα μέσα 
ανταποκρίνονται στις ανάγκες τους και τους εγγυάται τη βιωσιμότητα της βάσης των γνώσε-
ων. Αυτά είναι τα συμπεράσματα στα οποία οδηγήθηκε η Saferinternet.at, η χρηματοδοτού-
μενη από την Ευρωπαϊκή Ενωση Αυστριακή πρωτοβουλία Πρόγραμμα για Ασφαλέστερο Δια-
δίκτυο για την online ασφάλεια η οποία, μεταξύ άλλων δραστηριοτήτων, παρέχει κατάρτιση 
στους εκπαιδευτικούς σε αυτό το αντικείμενο.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24661

http://www.elearningeuropa.info/en/download/file/fid/24661
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Σχεδιάζοντας Δραστηριότητες Συνεργατικής Μάθησης 
σε Ασφαλή Συστήματα Πληροφοριών 

Το ερευνητικό πεδίο των εφαρμογών της τεχνολογίας των πληροφοριών για τον σχεδιασμό 
δραστηριοτήτων συνεργατικής μάθησης με την υποστήριξη υπολογιστή παρουσιάζει ιδιαίτε-
ρα πολύπλοκα σενάρια τα οποία θα πρέπει να εξετάζονται από διαφορετικές προσεγγίσεις. 
Μία προσέγγιση αφορά την ασφάλεια των πληροφοριών, αλλά όχι μόνο από τεχνολογική άπο-
ψη.

Στην παρούσα δημοσίευσης τα υπάρχοντα συστήματα e-learning που υποστηρίζουν την online 
συνεργατική μάθηση δεν ανταποκρίνονται επαρκώς στις ουσιαστικές απαιτήσεις που αφο-
ρούν την ασφάλεια. Ενας τέτοιος περιορισμός μπορεί να επηρεάσει σοβαρά τις διαδικασίες 
συνεργατικής μάθησης. Με στόχο την ελάφρυνση αυτών των προβλημάτων προτείνουμε μία 
προσέγγιση βασιζόμενη σε μοντέλα Υποδομής με Δημόσιο Κλειδί (Public Key Infrastructure, 
PKI), τα οποία προσφέρουν ουσιαστικές ιδιότητες ασφάλειας και υπηρεσίες σε online συνερ-
γατική μάθηση, όπως διαθεσιμότητα, ακεραιότητα, αναγνώριση και επαλήθευση ταυτότητας, 
έλεγχος πρόσβασης, εμπιστευτικότητα, μη απόρριψη, χρονοσήμανση, υπηρεσία ελέγχου και 
έλεγχος βλάβης.

Πλήρες κείμενο: http://www.elearningeuropa.info/en/download/file/fid/24663

http://www.elearningeuropa.info/en/download/file/fid/24663

